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Auftragsverarbeitungsvertrag
Anhänge gemäss EU-Kommissions-Standardklauseln (Beschluss 2021/915)
	Verantwortlicher (Controller)
	[Name der Organisation eintragen]

	Auftragsverarbeiter (Processor)
	Gumb AG

	Grundlage
	Art. 28 DSGVO i.V.m. EU-Beschluss 2021/915

	Stand
	Juni 2026



Ausfüllanleitung
Felder mit fett kursiver Schrift sind vom Verantwortlichen auszufüllen. Alle anderen Felder sind bereits ausgefüllt. Bitte beide Exemplare unterschreiben und ein unterzeichnetes Exemplar an support@gumb.app senden.


Anhang I.A – Parteien

Verantwortlicher (Controller)
	Name / Organisation
	[Vollständiger Name der Organisation]

	Adresse
	[Strasse Nr., PLZ Ort, Land]

	Vereins- / Handelsregister
	[Registernummer – oder: nicht eingetragen]

	USt-IdNr. / Steuer-ID
	[falls vorhanden, sonst streichen]

	Kontaktperson (Datenschutz)
	[Name des Datenschutzverantwortlichen]

	E-Mail (Datenschutz)
	[E-Mail-Adresse]

	Rolle nach DSGVO
	Verantwortlicher gem. Art. 4 Nr. 7 DSGVO



Auftragsverarbeiter (Processor)
	Name
	Gumb AG

	Adresse
	Büsingerstrasse 5, CH-8203 Schaffhausen, Schweiz

	Identifikationsnr.
	UID CHE-107.427.363 MwSt.

	Geschäftsführer
	Dominik Frei

	Kontakt
	support@gumb.app

	Website
	https://gumb.app

	Datenschutzkontakt
	support@gumb.app

	Rolle nach DSGVO
	Auftragsverarbeiter gem. Art. 4 Nr. 8 DSGVO



Unterzeichnung
	Datum
	[Datum der Unterzeichnung]

	Für den Verantwortlichen
	[Unterschrift / Name / Funktion]

	Für den Auftragsverarbeiter
	Dominik Frei, Geschäftsführer, Gumb AG




Anhang I.B – Beschreibung der Verarbeitung

Gegenstand der Verarbeitung
Bereitstellung der Gumb SaaS-Plattform (web.gumb.app sowie mobile Apps für iOS und Android) als Kommunikations- und Planungssoftware. Die Plattform ermöglicht die Verwaltung von Mitgliedern, Terminen, Veranstaltungen und internen Kommunikationsprozessen der Organisation.

Dauer der Verarbeitung
Die aktive Verarbeitung personenbezogener Daten erfolgt für die Laufzeit des Abonnementvertrags. Nach Beendigung gelten folgende Aufbewahrungsregeln je Datenkategorie:

Plattformdaten (PostgreSQL): Daten werden nach Abo-Kündigung nicht automatisch gelöscht. Löschung möglich durch: (a) den Community-Owner via «Community löschen», (b) den Nutzer selbst, oder (c) auf schriftliche Anfrage an support@gumb.app.

Support-Daten (Zendesk): Aufbewahrt bis zur ausdrücklichen Löschanfrage.

Art und Zweck der Verarbeitung
Ausschliesslich zur Bereitstellung, zum Betrieb und zur Aufrechterhaltung der Gumb-Plattform im Auftrag des Verantwortlichen:
1. Speicherung und Abruf von Nutzerkonten und Profildaten
1. Verwaltung von Terminen, Veranstaltungen und Aufgeboten
1. Interne Kommunikation (Nachrichten, Push-Benachrichtigungen)
1. Authentifizierung und Zugriffsverwaltung
1. Betrieb der technischen Infrastruktur (Hosting, Backups, Updates)

Kategorien personenbezogener Daten
1. Stammdaten: Vorname, Nachname
1. Kontaktdaten: E-Mail-Adresse, Telefonnummer (optional)
1. Zugangsdaten: Benutzername, verschlüsseltes Passwort
1. Profilbild (optional, vom Nutzer hochgeladen)
1. Planungsdaten: Termine, Verfügbarkeiten, Aufgebote
1. Kommunikationsdaten: Inhalte von Nachrichten innerhalb der Plattform
1. Technische Daten: IP-Adresse (temporär), Geräteinformationen, Zugriffslogs

Besondere Kategorien (Art. 9 DSGVO)
Keine – es sei denn, der Verantwortliche trägt solche Daten ausdrücklich in die Plattform ein.

Kategorien betroffener Personen
1. Mitglieder, Mitarbeitende und Kontaktpersonen der Organisation, die Gumb nutzen

Anzahl betroffener Personen (Schätzung)
[Geschätzte Anzahl Nutzer eintragen]


Anhang II – Technische und Organisatorische Massnahmen (TOMs)

Die Gumb AG hat folgende Massnahmen implementiert, um ein dem Risiko angemessenes Schutzniveau gemäss Art. 32 DSGVO zu gewährleisten:
	Massnahme
	Beschreibung

	1. Zugangskontrolle
	Zugang zur Produktionsinfrastruktur ausschliesslich via SSH-Schlüsselpaar-Authentifizierung. Kein Passwort-Login für Server. Rollenbasierte Zugriffsrechte (RBAC). Zugang auf autorisiertes Personal beschränkt.

	2. Transportverschlüsselung
	Alle Daten ausschliesslich über TLS 1.2/1.3 (HTTPS) übertragen. HTTP-Anfragen automatisch auf HTTPS umgeleitet. HSTS aktiviert.

	3. Ruheverschlüsselung
	Datenbankdaten verschlüsselt gespeichert (AWS Encryption at Rest). Passwort-Hashing via bcrypt.

	4. Physische Sicherheit
	Serverinfrastruktur bei AWS (eu-central-1, Frankfurt). AWS-Zertifizierungen: ISO 27001, SOC 1/2/3, PCI DSS. Physischer Zugang zu Rechenzentren durch AWS geregelt.

	5. Verfügbarkeit und Resilienz
	Automatisierte regelmässige Datenbank-Backups. Überwachung via AWS CloudWatch-Alarme mit sofortiger E-Mail-Benachrichtigung. Skalierbare Cloud-Architektur, georedundante Datenhaltung innerhalb der EU.

	6. Berechtigungsmanagement
	Rollenbasierte Zugriffsrechte (Admin, Mitglied etc.). Nutzer sehen ausschliesslich Daten ihrer eigenen Organisation. Logische Mandantentrennung.

	7. Protokollierung
	Sicherheitsrelevante Zugriffe werden protokolliert. Audit-Logs für definierten Zeitraum aufbewahrt.

	8. Patchmanagement
	Regelmässige Updates von Betriebssystem, Bibliotheken und Anwendungskomponenten. CVE-Prüfung und Aktualisierung bei Bedarf.

	9. Incident Response
	Sicherheitsvorfälle werden von den zuständigen Entwicklern identifiziert und behoben. Geschäftsführer wird unverzüglich informiert. Benachrichtigung des Verantwortlichen bei Datenpannen gemäss Art. 33 DSGVO.

	10. Need-to-know-Prinzip
	Internes Team hat nur Zugang zu Daten, die für die jeweilige Aufgabe zwingend erforderlich sind. Minimalprinzip bei Zugriffsrechten.



Anhang III – Liste der Unterauftragsverarbeiter

Die Gumb AG setzt folgende Unterauftragsverarbeiter ein. Mit Unterzeichnung erteilt der Verantwortliche die allgemeine schriftliche Genehmigung gemäss Art. 28 Abs. 2 DSGVO. Änderungen werden rechtzeitig vorab mitgeteilt.
	Unternehmen
	Sitz / Region
	Leistung
	Datenschutznachweise

	Amazon Web Services (AWS)
	USA / EU (Frankfurt)
	Hosting, Cloud-Infrastruktur, Datenbankbetrieb, S3-Speicherung
	ISO 27001, SOC 1/2/3, PCI DSS; AWS DPA + SCC; Verarbeitung in eu-central-1

	Stripe Inc.
	USA / Irland
	Zahlungsabwicklung, Abonnementverwaltung (in Einführung)
	PCI DSS Level 1; SCC; EU-Niederlassung Irland

	PayPal (Europe) S.à r.l.
	Luxemburg / EU
	Zahlungsabwicklung (in Ablösung durch Stripe)
	PCI DSS Level 1; EU-Niederlassung Luxemburg. Hinweis: PayPal ist eigenverantwortlicher Controller – Gumb AG erhält keine Kartendaten.

	Zendesk Inc.
	USA / EU
	Kundensupport-Ticketsystem
	ISO 27001; SOC 2 Typ II; SCC

	Apple Inc.
	USA / Irland
	Distribution iOS-App via App Store
	Kein Zugang zu Inhaltsdaten; reine App-Distribution

	Google LLC
	USA / EU
	Distribution Android-App (Play Store); Push-Benachrichtigungen (FCM)
	ISO 27001; SCC; EU-Datenzentren für FCM



SCC = EU-Standardvertragsklauseln gem. Art. 46 DSGVO. Alle Unterauftragsverarbeiter ausserhalb des EWR verarbeiten Daten auf Grundlage der aktuell gültigen SCC.
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